
Últimos 10 sistemas vulnerables detectados

IP extra._shodan.option extra._shodan.option extra._shodan.region ASN extra.csirtamericas_ Shodan details DNS domain Hostname extra.http.componen extra.http.componen extra.http.componen extra.http.compon

177.73.254.230 mesavirtual.region… 2Nm3rKzCDgSrq… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… [ "3.4.1" ] null [ "Miscellaneo… null

177.73.254.230 oti.regionsanmarti… tB7GbhGPdtVbEg… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… null [ "JavaScript … [ "Miscellaneo… [ "JavaScript 

177.73.254.230 alerta.regionsanm… bWT7aRxg8mEJZ… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… null null null null

177.73.254.230 mesavirtual.region… X3hsy9YiKBTnbKDj na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… [ "3.4.1" ] null [ "Miscellaneo… null

177.73.254.230 alerta.regionsanm… TgKAzjSppRzebQ… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… null null null null

177.73.254.230 std.regionsanmarti… GXFZA6KXDDcGp… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… null null null null

177.73.254.230 alerta.regionsanm… DDcfB7BnWom7E… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… null null null null

177.73.254.230 gsobservatorio.re… j09NdDTFSKj3nKjY na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… [ "4.1.1" ] null null null

177.73.254.230 gsobservatorio.re… iNsNJaUmcGJHIC… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… [ "4.1.1" ] null null null

177.73.254.230 seguimiento.regio… 2xHEhdad5Ha49P… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… null null null null

Servidores por número de vulnerabilidades

Value

Vulns: 1 1,095

Vulns: 2 556

Vulns: 4 35

Vulns: 8 9

Vulns: 3 2

Escala CVSS

Severidad Rango de calificación

Críticas 9.0 - 10.0

Altas 7.0 - 8.9

Medias 4.0 - 6.9

Bajas 0.1 - 3.9

None 0

Sistemas vulnerables verificados, agrupados por severidad en el país

CVE CVSS Severity # of servers

CVE-2020-0796 10 Critical 579

CVE-2015-1635 10 Critical 402

MS15-034 10 Critical 402

CVE-2019-0708 10 Critical 271

CVE-2017-7269 10 Critical 41

CVE-2021-26855 9.1 Critical 33

CVE-2021-26857 9.1 Critical 33

CVE-2021-26858 9.1 Critical 33

CVE-2021-27065 9.1 Critical 33

CVE-2021-31206 9.1 Critical 18

CVE-2021-31207 9.1 Critical 18

CVE-2021-34473 9.1 Critical 18

CVE-2021-34523 9.1 Critical 18

Dominios no gubernamentales afectados

com.pe net.pe com pe net ws digital online org

150 72 67 53 4 2 1 1 1

Details
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01/08 01/16 01/24 02/01 02/08 02/15 02/22 03/01 03/08 03/16 03/24 04/01 04/08 04/16 04/23 05/01 05/08 05/16 05/24 06/01 06/08 06/16 06/23 07/01

0

1

0.2

0.4

0.6

0.8

1.2

443

Top 10: Sistemas vulnerables por ciudad

City # Vulnerable systems

Moyobamba 2

Top 10: Puertos vulnerables

Port: 443

2

Sistemas vulnerables por mes Last 1 yearSistemas vulnerables por semana Last 2 months

Top 10: Vulnerabilidades

CVE-2015-1635

21

MS15-034

21

Sistemas vulnerables por día Last 2 months

Últimos 10 sistemas gubernamentales detectados

IP extra._shodan.option extra._shodan.option extra._shodan.region ASN extra.csirtamericas_ Shodan details DNS domain Hostname ex

177.73.254.230 mesavirtual.region… 2Nm3rKzCDgSrq… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… [ 

177.73.254.230 oti.regionsanmarti… tB7GbhGPdtVbEg… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… nu

177.73.254.230 alerta.regionsanm… bWT7aRxg8mEJZ… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… nu

177.73.254.230 gsobservatorio.re… j09NdDTFSKj3nKjY na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… [ 

177.73.254.230 alerta.regionsanm… DDcfB7BnWom7E… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… nu

177.73.254.230 alerta.regionsanm… BXIKtfVkH8E2vr5G na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… nu

177.73.254.230 std.regionsanmarti… cqNIxLWaAwRPO… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… nu

177.73.254.230 oti.regionsanmarti… UZnyr0PQcdoGS… na AS270069 vulnerability https://www.shod… [ "tecnoproyec… [ "ip-177-73-2… nu

Top 10: Tecnologías vulnerables

2

Dominios gubernamentales afectados

gob.pe edu.pe org.pe gob.mx mil.pe

41 19 6 2 2

Baja

0

Media

0

Alta

0

Crítica

2

Print



Sistemas vulnerables agrupados por severidad CVSS.Vulnerabilidades detectadas

42

Sistemas vulnerables

2
Tableros CSIRT-GRSM

Datos de Vulnerabilidades
Desde: 04-Jan-2024 05:43

Hasta: 04-Jul-2024 05:43
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